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[bookmark: _Hlk95141740]本文件按照GB/1.1—2020给出的规则起草。
本文件由北京首都国际机场股份有限公司提出。
本文件由中国民用机场协会归口。
本文件起草单位：北京首都国际机场股份有限公司、中国信息通信研究院、浙大网新系统工程有限公司。
本文件主要起草人：张立斌、陈红泉、张玄弋、罗松、张健、张领、任杰、钟娟娟、张玉、柳迹恒。

[bookmark: StandardName]民用机场物联网平台建设指南
[bookmark: _Toc104983940][bookmark: _Toc73717085]范围
本文件给出了民用机场的物联网平台总体架构、功能和接口描述。
本文件适用于民用机场物联网平台的设计和建设指导。
[bookmark: _Toc104983941]规范性引用文件
下列文件对于本文件的引用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 22239-2019 	信息安全技术 网络安全等级保护基本要求
GB/T 34080  		基于云计算的电子政务公共平台安全规范 第一部分 总体要求
GB/T 36478.3  		物联网信息交换和数据共享 第3部分：元数据术语
GB/T 36620-2018  	面向智慧城市的物联网技术应用指南
GB/T 37025  		信息安全技术 物联网数据传输安全技术要求
GB/T 37032-2018  	物联网标识体系 总则
GB/T 38624-2020  	物联网 网关 第1部分 面向感知设备接入的网关技术要求
YD/T 2437-2012  	物联网总体框架与技术要求
[bookmark: _Toc101172313][bookmark: _Toc101173177][bookmark: _Toc46407044][bookmark: _Toc5557][bookmark: _Toc55575516][bookmark: _Toc104983942]术语与缩略语
[bookmark: _Toc104983943]术语
下列术语适用于本文件。

规则引擎  rule engine
嵌入在应用程序中的组件，实现了业务决策与应用程序代码相分离，并使用预定义的语义模块编写业务决策；接受数据输入，解释业务规则，并根据业务规则做出业务决策。

规则节点  rule node
规则引擎中处理传入消息、实体生命周期事件等的基本单元。

规则链  rule chain
相连的规则节点的逻辑单元。

边缘计算  edge computing
在靠近物或数据源头的一侧，采用网络、计算、存储、应用核心能力为一体的开放平台，就近提供服务。

外部系统  external system
与物联网平台存在数据对接关系，从物联网平台获取或推送数据给物联网平台的机场其他系统。

外部应用  external application
通过调用物联网平台提供的接口实现应用功能的机场其他应用。

物联网数据  internet of things data
感知数据以及与感知对象关联的数据的统称。 
[来源：GB/T 36478.1-2018，定义3.1]

物联网网关  internet of things gateway
具有数据存储能力、计算能力和协议转换能力，可通过接口分别与物联网平台和传感器进行通信的实体。

网络安全  cyber security
通过采取必要措施，防范对网络的攻击、侵入、干扰、破坏和非法使用以及意外事故，使网络处于稳定可靠运行的状态，以及保障网络数据的完整性、保密性、可用性的能力。
[来源：GB/T 22239-2019，定义3.1]
[bookmark: _Toc19701][bookmark: _Toc55575517][bookmark: _Toc104983944]缩略语
[bookmark: _Toc46407045]下列缩略语适用于本文件。
IoT		物联网 （Internet of Things）
LoRa	一种工作于非授权频段的远程、低功耗无线物联网通信技术，LoRa是Long Range的缩写
MQTT	消息队列遥测传输协议（Message Queuing Telemetry Transport） 
NB-IoT	窄带物联网（Narrow Band Internet of Things）
CoAP	受限应用协议（Constrained Application Protocol）
GIS		地理信息系统（Geographic Information System）
SSH		安全外壳协议（Secure Shell）
SSL		安全套接层（Secure Sockets Layer）
JSON	JavaScript对象表示法（JavaScript Object Notation），一种轻量级的数据交换格式
[bookmark: _Toc73717093][bookmark: _Toc73717095][bookmark: _Toc73717096][bookmark: _Toc73717091][bookmark: _Toc73717094][bookmark: _Toc73717090][bookmark: _Toc73717089][bookmark: _Toc73717092][bookmark: _Toc55575519][bookmark: _Toc14474][bookmark: _Toc104983945]总体架构与规范
[bookmark: _Toc104983946]概述
物联网是通信网和互联网的拓展应用和网络延伸，它利用感知技术与智能装置对物理世界进行感知识别，通过网络传输互联，进行计算、处理和知识挖掘，实现人与物、物与物信息交互和无缝对接。
物联网平台为实现这一目标，对下接入物联网设备，对上提供基于设备采集的低延迟数据和以设备为对象进行管理控制的通用能力，协同大数据、云计算等技术共同组成智慧机场的基础部分。
物联网平台技术框架体系宜采用成熟先进的物联网、移动互联等技术，可无缝融合各已建或新建的传感采集、安防监控、工业控制、融合通讯及设备管理等系统，使得各系统之间形成数据共享、智慧联动的有机整体。
[bookmark: _Toc15090][bookmark: _Toc73717098][bookmark: _Toc104983947]系统架构
按照物联网分层架构思路进行设计，自下而上将平台分为设备感知层、边缘接入层、网络传输层、连接管理层、数据管理层和核心功能层六个层级。平台系统架构如图1所示。
[image: ]
图1 平台系统架构

设备感知层、边缘接入层和网络传输层是物联网平台的基础支撑层，连接管理层、数据管理层和核心功能层是物联网平台自身具备的功能层。
在整个物联网平台架构之外，可定义一个由平台提供应用接口支撑的平台应用层。平台应用层包括物联网应用和业务应用两部分。平台应用层可通过物联网平台提供的标准接口服务或按照物联网互联互通技术标准，实现应用的定制开发或与物联网平台的对接。
各个层级之间宜独立灵活部署，整个平台宜采用冗余架构建立相应容错机制，保证系统稳定可靠。
[bookmark: _Toc55575520][bookmark: _Toc2035][bookmark: _Hlk95178914]基础支撑层
组成
基础支撑层为平台运行提供支撑和保障，包括设备感知层、边缘接入层和网络传输层三个子层级。
设备感知层
设备感知层是指可以获取感知对象信息的硬件设备的实体集合，具体可以包括电子标签、视频监控设备、环境感知设备、定位设备（包括基站和节点）、专用设备和机场其它设备。
所有设备的物联网编码可参照《GB/T 37032-2018 物联网标识体系 总则》及相关规范标准。涉及专用设备为机场使用的用于专门用途的特种设备，例如驱鸟设备、安防设备等。该类设备宜满足机场相关管理规定。设备部署时宜考虑一定的冗余量，对于安装在重要区域或监控重要指标的设备，宜同时部署两台或以上设备，保证当其中一台设备故障时不对业务产生严重影响。
传感设备接入物联网平台的技术说明详见本文件第7章节：设备接入接口。
边缘接入层
边缘接入层用于连接设备感知层，宜具备设备接入和数据预处理能力，同时可包含消息分发、网关管理、传感器管理、协议转换、边缘计算、本地存储、控制下发、时间同步等功能。除具备一定运算能力的智能设备以及视频监控设备外，其余需接入平台的设备宜通过边缘网关来实现与物联网平台的互联互通。（智能设备以及视频监控设备可通过网络传输层直接接入平台）。
a) 消息分发：将数据分发给外部系统，分发的规则能够配置；
b) 网关管理：支持对网关进行统一管理，包括在线状态检测和接入控制；
c) 传感器管理：支持对传感器进行集中管理，支持在线状态监控；
d) 协议转换：支持设备私有协议和平台标准协议之间的转换；
e) 边缘计算：具备在边缘端对数据进行加工处理的能力；
f) 本地存储：当边缘端离线的情况下，能将数据保存到本地；
g) 设备控制：使用控制命令与设备交互，实现对设备的远程控制；
h) 时间同步：为设备提供时间同步服务，保证设备与平台之间的时间一致性。
网络传输层
网络传输层是边缘接入层与平台应用层之间通讯路由的抽象集合，实现基础支撑层与平台功能层之间连接，包括传输方式和传输协议两部分。
a) 传输方式包括有线和无线两种方式：
——有线网络接入方式包括：以太网、RS485、RS232和USB连接等；
——无线网络接入方式包括：5G、NB-IoT、WIFI、LoRa、ZigBee、1.8GHz频段行业专网和蓝牙连接等，应根据机场具体情况，选用相应的无线网络接入方式。
b) 传输协议包括：HTTP/HTTPS、MQTT、SIP、CoAP等。
[bookmark: _Toc12469][bookmark: _Toc55575521]平台功能层
概述
平台功能层为核心功能模块的集合，包括连接管理层、数据管理层和核心功能层三个子层级，以及贯穿各层级全过程的运维管理功能模块。
连接管理层
连接管理层是管理接入物联网平台的各种设备和通道的功能集合，对连接到物联网平台的设备和网络的连接类型、连接状态等进行管理，保证终端、平台网络通道的稳定。
连接管理层宜包括设备认证、吞吐量监控两项功能，可具有流量熔断功能：
a) 设备认证功能对接入物联网平台的设备提供安全认证，宜支持的安全认证方式包括：令牌（Token）认证、用户名密码认证、私有证书认证等，支持的设备认证方式宜根据设备类型、安全等级等进行不同配置，并能够根据认证技术的发展进行相应升级。
b) 吞吐量监控功能指对接入物联网平台设备的数据吞吐量进行监控，监控的内容可包括但不限于：
——设备连接状态监控；
——设备单位时间消息数量监控；
——设备单位时间报文大小监控。
c) 对于单设备的吞吐量监控结果和全部接入设备的吞吐量统计情况能够输出给核心功能层进行处理。
d) 流量熔断是使设备在单位时间消息发送数量大于某个阈值时，主动断开该设备连接的功能，宜支持在一段时间内禁止设备连接，并生成流量超限告警。
数据管理层
数据管理层是数据库、文件系统等数据存储实体的软硬件集合，宜支持数据存储、数据分析和数据接口等功能，实现对物联网数据的统一管理。
1. 数据存储宜根据不同数据类型和实际需求提供不同的存储方式。针对物联网中主要为结构化数据和按时间排序的数据，宜分别提供关系型数据库和键值型数据库。
——关系型数据库：宜支持扩容，可用于存储各类复杂的业务关联数据、配置数据、周期性统计数据等；
1. ——键值型数据库：宜支持分布式扩容，可用于处理设备上传的带时间标签的采集数据，支持大量设备高并发高频次访问和读写数据，保证系统实时访问性能。数据分析宜具备常规数据查询检索与统计分析能力，可支持长时间大规模离线数据的挖掘分析能力和流式数据分析能力。
1. 数据接口功能指提供可访问的数据接口，并提供统一的数据对接协议。
核心功能层
核心功能层是实现平台各种基础能力的实体集合。平台的核心功能宜包括用户管理、设备管理、规则引擎、设备联动、统计分析、审计日志和接口服务等功能模块，可集成应用开发引擎、固件管理、设备影子、审计日志、接口服务。核心功能层宜采用容器技术（注：一种内核轻量级的操作系统层虚拟化技术），保障应用服务的稳定和安全。
a) 用户管理：宜支持对访问系统的用户账号及权限的维护；宜支持用户组的设置，不同用户组的用户可设置具备不同的权限。
b) 设备管理：包含设备的基础管理及查看设备信息功能，可包括但不限于：
——基础管理包括添加设备、分配设备、删除设备和管理凭证等，添加的方式宜支持单个添加和批量添加；
——支持用户查看和控制授权范围内的设备相关信息，宜包括设备属性、数据、警告、事件、关联和日志等；
——设备版本的批量升级；
——定位和查看工作状态异常的设备。
c) 应用开发引擎：支持用户对物联网应用的个性化开发，具体功能宜包括但不限于：
——根据设备类型和所属区域定制各类可视化界面，并将其分配给具体用户；
——可视化界面可包括信息查询类、设备控制类、地图定位类、告警提醒类等应用界面；
——允许指定的用户或者全部用户访问和控制应用。
d) 规则链库：具体功能宜包括但不限于：
——对设备的内部逻辑（包括实时数据处理、日志处理、告警处理）等数据流的可视化规则进行编排；
——通过规则链处理实时数据、告警数据、属性数据、日志管理等；
——通过规则链定义告警产生、清除以及告警日志记录的规则。
e) 固件管理：宜支持对设备固件包的管理。
f) 统计分析：具体功能宜包括但不限于：
——对设备信息进行图形化展示；
——设备使用概览、设备区域分布、关键指标趋势分析、7日故障告警分布以及数据服务等各类统计分析功能。
g) 设备联动：具体功能宜包括但不限于：
——基于规则预置的多设备协同工作；
——根据设备上传的消息，通过用户设置的规则，自动产生并下发到其它设备的消息。
h) 设备影子：具体功能宜包括但不限于：
——支持对设备状态、属性、指令的缓存，保证连接中断期间平台对设备的修改在连接恢复后能同步到设备。
i) 审计日志：具体功能宜包括但不限于：
——支持对平台各类操作的记录，包括用户登录注销、对业务数据的增删改查、设备运行警告等；
——支持按时间范围及关键字查询日志。
j) 接口服务：提供一系列标准API接口，包括但不限于设备接入、数据分析、边缘计算、开发服务、规则引擎等。
运维管理
运维管理是对平台业务及系统运行过程的维护和保障，宜支持基础组件自动化运维、设备运维告警、日志管理等功能。
a) 基础组件自动化运维：宜支持在基础组件出现异常失效时自动重启。
b) 设备运维告警：宜支持对设备运行状态的实时告警。
c) 日志管理：宜支持对系统运行日志的监控。
[bookmark: _Toc8650][bookmark: _Toc55575522]平台应用层
平台应用层是指由物联网平台基于应用开发引擎和规则引擎提供数据和功能支撑的应用的集合。平台应用层包括物联网应用和业务应用两部分。通过平台提供的标准接口服务或按照物联网互联互通技术标准，实现应用的定制开发或与物联网平台的对接。
[bookmark: _Toc47381344][bookmark: _Toc47381346][bookmark: _Toc47381341][bookmark: _Toc47380974][bookmark: _Toc47381349][bookmark: _Toc47380967][bookmark: _Toc47381345][bookmark: _Toc47380979][bookmark: _Toc47380975][bookmark: _Toc47381350][bookmark: _Toc47381336][bookmark: _Toc47380980][bookmark: _Toc47381347][bookmark: _Toc47380976][bookmark: _Toc47380983][bookmark: _Toc47381343][bookmark: _Toc47380971][bookmark: _Toc47381353][bookmark: _Toc47380977][bookmark: _Toc47381339][bookmark: _Toc47381342][bookmark: _Toc47380972][bookmark: _Toc47380965][bookmark: _Toc47380978][bookmark: _Toc47380968][bookmark: _Toc47380982][bookmark: _Toc47381352][bookmark: _Toc47381340][bookmark: _Toc47381348][bookmark: _Toc47381335][bookmark: _Toc47380981][bookmark: _Toc47381351][bookmark: _Toc47381337][bookmark: _Toc47381338][bookmark: _Toc47380966][bookmark: _Toc47380970][bookmark: _Toc47380973][bookmark: _Toc47380969][bookmark: _Toc31851][bookmark: _Toc55575523][bookmark: _Toc104983948]平台接口关系
外部系统、设备/网关、外部应用和平台应用等在与物联网平台进行对接时，可按照物联网相关接口技术说明进行。物联网平台接口关系如图2所示。
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图2 物联网平台接口关系

I-1：平台互联互通接口。实现物联网平台与外部系统之间的数据交换，接口具体描述见第5章节：平台互联互通接口。
I-2：开放调用接口。物联网平台将自身能力、数据封装为接口方法供外部应用调用，以实现不同业务的不同需求。接口具体描述见第6章节：开放调用接口。
I-3：设备接入接口。物联网平台针对接入设备软硬件能力不同、所处网络环境不同等情况，提供不同方式实现设备接入。接口具体描述见第7章节：设备接入接口。
I-4：平台应用接口。物联网平台用户可通过物联网平台自身的应用组件，定制发布各类物联网应用。接口具体描述见第8章节：平台应用接口。
[bookmark: _Toc55575524][bookmark: _Toc21277][bookmark: _Toc104983949]接入数据说明
物联网平台与较多第三方系统进行数据对接，在保障第三方系统对接数据的规范化的同时，需保证当下的业务的灵活性不受影响，因此第三方系统接入数据的格式宜符合如下格式：
1. 数据有效负载可使用JSON格式字符串，字符集编码可使用UTF-8；
1. 字段名称可使用驼峰命名法。
数据的具体字段定义可参考表1：

表1 接入数据字段说明
	[bookmark: _Toc42709256]名称
	字段
	是否
必需
	说明
	例子

	时间戳
	ts
	否
	毫秒形式的Unix时间戳，如果上传时没有该字段，物联网平台会以接收时间作为时间戳赋给该消息。
	"ts": "1590475693000"

	设备编号
	deviceId
	是
	设备唯一标识，在设备接入时由物联网平台分配给设备。
	"deviceId": "2945097634435667"

	数据内容
	values
	是
	以键值对方式存储有效数据的字典集。
	"values": {"standId": "101","standStatus": 0}



示例：
[
 {
  "ts": 1590475693000,
  "deviceId": "12345678",
  "values": {
   "longitude": 114.984208,
   "isConnect": true,
   "name": "device1"
  }
 }
]
[bookmark: _Toc2744][bookmark: _Toc55575525][bookmark: _Toc104983950]安全管理说明
平台的安全包含系统运行物理环境的安全性、服务器/云平台及网络的安全性、操作系统的安全性、应用系统的安全性及应用数据的安全性、网关和感知设备的安全性等。设计时宜根据《GB/T 22240 信息安全技术 网络安全等级保护定级指南》确定系统的安全保护等级，之后根据相应等级按照《GB/T 25058 信息安全技术 网络安全等级保护实施指南》进行实施。实施完成后，系统需通过相应安全等级保护测试要求。
[bookmark: _Toc55575526][bookmark: _Toc8837][bookmark: _Toc104983951]设备标识规范
设备标识规范包括物联网平台中设备编码、IP地址的分配规则和使用的规范；对于物联网应用中所使用的标识格式及映射的规范；为物联网平台上标识相关应用部署提供统一的标识分配和管理的规范。
[bookmark: _Toc2610][bookmark: _Toc55575527][bookmark: _Toc37847752]设备编码
[bookmark: _Toc17690][bookmark: _Toc55575528]编码原则
针对物联网平台的大规模的设备接入，参考以下标准，制定物联网平台接入设备的编码原则：
1. 宜符合物联网中实体标识和机场行业中编码规范标识设备的要求，如唯一性、系统性和规范性；
1. 编码宜反映设备分类信息，如设备类属和类别等；
1. 信息结构应简单、稳定，能唯一标识设备，保障编码的简单、经济、可靠，同时具备可扩展性等。
分类编码
可将机场设备分类编码分为物品分类编码、物品标识编码和物品属性编码三类：
1. 物品分类编码：物品分类编码就是物品分类的代码化表现方式。分类编码宜采用产品总分类；
1. 物品标识编码：物品标识编码是物品的唯一身份ID代码。主要是为了避免自然语言的二义性；
1. 物品属性编码：物品属性编码是对物品属性的唯一的、通用的代码化表示。从应用的角度看，物品属性编码宜包括物品固有属性编码、物品贸易属性编码和物品流通属性编码等。
编码方法
根据机场对设备管理的要求，结合对机场现有设备类型和设备数量估算，设计合理的编码长度和编码采用的字符集。
设备IP地址
[bookmark: _Toc264][bookmark: _Toc41560183]机场物联网网络规划过程宜包含连接不同网段的各种主要网络设备的信息，并用相应的网络地址标注各网段。设备IP地址的取值宜支持IPv4，可支持IPv6的取值规则。在设备IP地址分配设计上，需充分估算所需的IP地址数量，做好IP地址的合理规划和分配，保障每一个设备的IP地址的唯一性。
[bookmark: _Toc104983952]平台使用场景
本文件的典型应用场景参见附录A
[bookmark: _Toc104983953]平台互联互通接口
[bookmark: _Toc47449621][bookmark: _Toc52279478][bookmark: _Toc32764][bookmark: _Toc67506401][bookmark: _Toc104983954]数据推送方式
物联网平台宜支持将数据提供给外部系统，宜支持Kafka，可支持MQTT、RabbitMQ、REST API或电子邮件等方式将数据推送给外部系统，外部系统使用相应的服务接收数据。
平台与外部系统数据推送方式如图3所示。
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图3 对外数据推送方式
[bookmark: _Toc47068141][bookmark: _Toc42709250][bookmark: _Toc67506402][bookmark: _Toc52279479][bookmark: _Toc48655242][bookmark: _Toc16602]Kafka接口方式
如采取Kafka接口方式，宜由物联网平台提供Kafka服务，并定义相应的主题，之后物联网平台作为生产者发布数据，外部系统作为消费者消费数据。接口宜具备以下功能：
1. 主题：主题由物联网平台定义，不同业务或设备类型宜加以区分；
1. 接入安全认证：Kafka服务宜提供接入安全认证，可支持用户名密码或安全证书方式；
1. 数据缓存：数据能在Kafka服务中缓存，缓存策略宜支持根据最大大小或最长保留时间进行设置；
1. 流量限制：宜根据业务需要和硬件性能控制数据发送频率，保证流量不超出系统负载上限。
[bookmark: _Toc47068142][bookmark: _Toc42709251][bookmark: _Toc833][bookmark: _Toc67506403][bookmark: _Toc48655243][bookmark: _Toc52279480]MQTT接口方式
如采取MQTT接口方式，需要定义主题、身份认证信息等。物联网平台作为生产者，外部系统作为消费者，通过MQTT服务实现数据推送。MQTT服务可由物联网平台或外部系统提供。
[bookmark: _Toc42709252][bookmark: _Toc47068143][bookmark: _Toc52279481][bookmark: _Toc48655244][bookmark: _Toc12918][bookmark: _Toc67506404]RabbitMQ接口方式
如采用RabbitMQ接口方式，需要定义交换器、路由键、身份认证信息等，物联网平台作为生产者，外部系统作为消费者，通过RabbitMQ服务实现数据推送。RabbitMQ服务由物联网平台或外部系统提供。
[bookmark: _Toc47068144][bookmark: _Toc42709253][bookmark: _Toc29005][bookmark: _Toc52279482][bookmark: _Toc48655245][bookmark: _Toc67506405]REST API接口方式
如采用REST API接口方式，需要定义接口调用地址和方法，外部系统作为服务端提供接口供物联网平台调用。
[bookmark: _Toc47068145][bookmark: _Toc42709254][bookmark: _Toc48655246][bookmark: _Toc52279483][bookmark: _Toc81][bookmark: _Toc67506406]发送电子邮件方式
如采用发送电子邮件方式，需要定义邮件服务器地址、认证信息等，外部系统作为邮件服务器接收邮件。
[bookmark: _Toc73717105][bookmark: _Toc73717107][bookmark: _Toc73717106][bookmark: _Toc7642][bookmark: _Toc67506407][bookmark: _Toc52279484][bookmark: _Toc104983955]推送数据说明
物联网平台宜支持通过规则引擎对数据进行处理加工的能力。在规则引擎中可使用不同功能的规则节点组成规则链来实现复杂的处理流程。物联网平台可把规则链中流转的数据分为消息类型（msgType）、元数据（metadata）和消息负载（msg）三部分，这三部分合称数据体。数据体是规则链中进行流转的数据的基本单位。
在规则链中流转的数据体的类型称为消息类型。消息类型用字符串表示，可根据消息来源、用途等定义不同类型。
在消息流转的过程中，可根据消息的上下文对消息进行过滤和处理，规则节点在处理消息的过程中可附加一些上下文信息。这些上下文信息可保存在元数据（metadata）中。
元数据中保存的内容格式使用JSON字符串格式。不同功能的规则节点可在流出的元数据中附加不同的内容。
数据的实际内容可保存在消息负载中，使用的格式为JSON字符串格式。消息负载的内容根据消息来源的不同主要分为两类：一类是来自于接入物联网平台的设备上传的消息；另一类来自于规则节点产生的消息。
[bookmark: _Toc7669][bookmark: _Toc104983956]开放调用接口
[bookmark: _Toc104983957]概述
[bookmark: _Toc48655239][bookmark: _Toc47069665][bookmark: _Toc49096158][bookmark: _Toc46132512][bookmark: _Toc46132515][bookmark: _Toc47603552][bookmark: _Toc47069668][bookmark: _Toc47381768][bookmark: _Toc47381765][bookmark: _Toc48655236][bookmark: _Toc47882415][bookmark: _Toc42709258][bookmark: _Toc49096161][bookmark: _Toc42709261][bookmark: _Toc50663079][bookmark: _Toc47603555][bookmark: _Toc47882418]开放调用接口是提供给外部应用调用物联网平台提供的能力和数据的接口(如用户注册、设备添加、设备控制等)，外部应用可以使用该接口实现定制化应用开发。
[bookmark: _Toc67506454][bookmark: _Toc10802][bookmark: _Toc104983958]平台能力开放接口
物联网平台宜提供友好的浏览页面，利用HTTP/HTTPS协议交互物联网平台与外部应用之间的操作指令、数据信息。外部应用的各种操作都宜支持通过调用Web界面实现，数据格式宜用字符串的形式传到服务器。
[bookmark: _Toc67506455][bookmark: _Toc23487][bookmark: _Toc104983959]调用接口说明
平台对外提供的能力开放接口可通过HTTP/HTTPS等接口方式供外部应用开发调用。为了保证API调用的安全性等因素，外部系统需要通过相应的安全认证。 
[bookmark: _Toc177][bookmark: _Toc67506569][bookmark: _Toc104983960][bookmark: _Toc56892563][bookmark: _Toc55565387][bookmark: _Toc4216][bookmark: _Toc67506514]设备接入接口
[bookmark: _Toc104983961]接入方式
物联网平台针对待接入设备软硬件能力不同、所处网络环境不同等情况，可提供直接接入平台或通过网关接入平台两种接入方式。
[bookmark: _Toc67506570][bookmark: _Toc7305][bookmark: _Toc104983962]设备接入认证方式
设备凭证用于设备在接入物联网平台时的身份标识和安全验证。物联网平台基于设备资源能力和网络情况的不同可提供以下两种设备凭证：
[bookmark: _Toc19192][bookmark: _Toc67506571]设备访问令牌
适用于设备资源和网络开销受限情况下设备的通用凭据。该方式基于访问令牌的身份验证在未加密或单向SSL模式下使用。
物联网平台使用随机生成的不短于20个字符长度的字符串作为默认访问令牌。该令牌提供给设备以便设备在接入物联网平台时作为身份认证信息。
[bookmark: _Toc67506572][bookmark: _Toc11897]设备安全证书
适用于加密网络连接、高安全性要求接入认证方式。该方式宜符合TLS和PKI标准。基于安全证书的身份验证可用于双向SSL模式。
物联网平台对于硬件资源较充足的设备可提供遵守X.509标准的安全证书并生成密钥文件供设备接入时进行安全认证。
[bookmark: _Toc73717123][bookmark: _Toc73717120][bookmark: _Toc73717121][bookmark: _Toc73717122][bookmark: _Toc67506573][bookmark: _Toc6519][bookmark: _Toc104983963]设备接入性能
物联网平台宜根据预计接入规模，对设备数据流量进行估算，从而分配资源。典型民用机场设备的数据更新频率根据设备类型不同，可以从每秒1条到每小时1条，因此在计算时可参考表2提供的经验值：
表2 物联网平台流量阈值参考表
	接入设备数
	10万
	100万
	1000万

	单个设备每秒平均消息数
	0.1
	0.1
	0.1

	单个设备每分钟平均消息数
	6
	6
	6

	平台总体每秒平均消息数
	1万
	10万
	100万

	平台总体每分钟平均消息数
	60万
	600万
	6000万


[bookmark: _Toc73717125][bookmark: _Toc12843][bookmark: _Toc67506574][bookmark: _Toc104983964]网关接入
直接接入物联网平台的网关，宜具备以下功能：
1. 支持物联网平台指定的连接方式；
1. 支持自定义的协议转换，能将消息格式映射为物联网平台可解析的格式；
1. 支持物联网平台提供的安全认证方式。
[bookmark: _Toc104983965]平台应用接口
[bookmark: _Toc104983966]概述
平台应用接口是平台用户用于定制发布个性应用的应用组件，该组件由物联网平台自身提供，平台应用接口见I-4（平台应用技术接口说明）。
[bookmark: _Toc29086][bookmark: _Toc56892565][bookmark: _Toc55565389][bookmark: _Toc67506516][bookmark: _Toc104983967]平台应用特征
物联网平台应用宜具备以下功能：
1. 支持通过控件接入符合条件的各类设备数据，并可定制各类可视化界面；
1. 支持应用的权限管理，设置应用的访问范围；
1. 支持应用导出/导入；
1. 可提供预设应用以方便用户使用：如设备管理、告警查看、电子地图等。
[bookmark: _Toc73717116][bookmark: _Toc73717114][bookmark: _Toc73717115][bookmark: _Toc32235][bookmark: _Toc56892566][bookmark: _Toc55565390][bookmark: _Toc67506517][bookmark: _Toc104983968]应用控件说明
平台应用可通过使用控件为平台用户提供可视化的多种展示方式。宜支持控件的增加、编辑、删除、查询等操作。
物联网平台宜提供包括且不限于以下控件：
1. 报警控件：对于实时和历史模式下特定设备的警报可视化；
1. 列表或卡片：以列表方式显示数据；
1. 图表：以时间轴的窗口可视化历史或实时数据；
1. 控制控件：显示控制类按钮的状态以及发送控制指令；
1. 数字仪表盘：用于可视化温度，湿度，速度和其他整数或浮点值；
1. 模拟仪表盘：与数字仪表相似，但样式不同；
1. 实体管理界面：按实体类型或者实体名称对设备进行管理；
1. 地图控件：可视化设备地理位置以及跟踪实时和历史的设备（人、物）路线；
1. 输入控件： 可对实体属性信息进行维护。
[bookmark: _Toc73717151][bookmark: _Toc73717155][bookmark: _Toc73717138][bookmark: _Toc73717135][bookmark: _Toc73717141][bookmark: _Toc73717145][bookmark: _Toc73717146][bookmark: _Toc73717140][bookmark: _Toc73717153][bookmark: _Toc73717142][bookmark: _Toc73717149][bookmark: _Toc73717143][bookmark: _Toc73717147][bookmark: _Toc73717139][bookmark: _Toc73717128][bookmark: _Toc73717134][bookmark: _Toc73717154][bookmark: _Toc73717127][bookmark: _Toc73717148][bookmark: _Toc73717131][bookmark: _Toc73717129][bookmark: _Toc73717144][bookmark: _Toc73717130][bookmark: _Toc73717150][bookmark: _Toc73717152][bookmark: _Toc73717156][bookmark: _Toc73717132][bookmark: _Toc73717137][bookmark: _Toc73717136][bookmark: _Toc73717133][bookmark: _Toc8249][bookmark: _Toc104983969]安全防护技术
[bookmark: _Toc104983970]概述
物联网平台安全防护技术是指包括物理环境、数据承载、业务部署支撑、网关和感知终端等方面的安全技术。
[bookmark: _Toc1662][bookmark: _Toc67506654][bookmark: _Toc56894044][bookmark: _Toc104983971]物理环境安全
物联网平台的物理环境安全宜符合国家标准GB 50174与GB 50462 的规定，并参考GB/T 22239-2019中的相应级别物理安全要求。
[bookmark: _Toc16170][bookmark: _Toc56894046][bookmark: _Toc67506656][bookmark: _Toc104983972]数据传输安全
数据传输安全宜实现以下功能：
1. 宜通过采用VPN（虚拟专用网络）、数据传输加密等技术，实现从物联网平台承载业务系统数据传输通道的安全；
1. 宜采用SSH 、SSL等方式为物联网平台内部的维护管理提供数据加密通道，保障管理信息安全；
1. 宜采用加密或其他有效措施实现虚拟机镜像文件、系统管理数据、鉴别信息和重要业务数据传输保密性；
1. 宜采用校验技术或密码技术保证重要数据在传输过程中的完整性，在检测到完整性错误时可采取一定的恢复措施；
1. 宜能够支持国家密码管理机构要求的通信加解密算法和签名验签。
[bookmark: _Toc11445][bookmark: _Toc67506660][bookmark: _Toc56894050][bookmark: _Toc104983973]业务部署支撑安全
[bookmark: _Toc67506661][bookmark: _Toc30670][bookmark: _Toc56894051]通用应用服务软件
通用应用服务软件宜实现以下功能：
1. 提供自主访问控制功能，依据安全策略控制用户对文件、数据库表等的访问；
1. 提供安全通道保障供业务系统选择使用；
1. 能够对一个业务应用占用的资源分配最大限额；
1. 将物联网平台所部署应用的认证、账号、授权组件化；
1. 对物联网平台所部署应用系统进行审计；
1. 支持双向认证；
1. 业务系统试运行前宜经过安全检查与安全扫描，通过后再接入物联网平台；
1. 业务运营期间应定期对业务系统承载的物联网平台资源进行检查和审核；
1. 业务系统运行中不宜存在业务功能以外的数据调用。
[bookmark: _Toc56894052][bookmark: _Toc67506662][bookmark: _Toc17363]应用开发环境
应用开发环境宜实现以下功能：
1. 业务应用系统的开发环境资源访问宜受控；
1. 业务应用系统的开发环境宜在经过认证授权后才可接入物联网平台进行测试；
1. 业务系统的物联网平台开发接口宜经过安全测试；
1. 业务系统的接口宜开放，能够进行代码审查；
1. 宜支持业务系统组件式开发，各个组件均能进行独立的安全检测；
1. 宜提供业务系统的安全威胁扫描。
[bookmark: _Toc56894053][bookmark: _Toc67506663][bookmark: _Toc10759]数据库安全环境
数据库安全环境宜实现以下功能：
1. 数据库宜建立严格用户认证机制；
1. 数据库宜限制用户只能进行经过授权的操作；
1. 提供数据库加解密引擎池，并可配置数据项、数据隔离等的数据加密要求，支持基于用户角色的关键业务数据的加密存储服务；
1. 物联网平台所承载数据的数据库系统宜支持行、列级的细颗粒度加解密，并对高碰撞性字段进行加解密，支持主流数据库的加解密；
1. 数据库加解密宜对应用系统提供完善、灵活的集成接口，并对数据持久层提供良好的支持；
1. 使用虚拟化技术构建高性能的数据库加解密组件，避免大数据量的数据库加解密而影响数据库性能；
1. 支持单实例多用户的数据加密、隔离要求。
[bookmark: _Toc104983974]网关和感知终端安全
网关安全管理
物联网网关宜实现基本的安全管理功能，包括用户身份鉴别、数据加密传输等功能。
1. 用户身份识别宜支持账号密码方式，宜支持安全证书、加密锁等其他方式；
1. 物联网网关宜支持对其所传送的数据进行加密处理；
1. 物联网网关受到攻击（如漏洞扫描或拒绝服务攻击）时，宜具有能够自动记录攻击的发起地址、攻击时间以及攻击类型等关键信息，生成实时报警信息，宜具有一定的阻断能力。
感知终端安全管理
范围
感知终端的安全管理包括物理安全、接入安全、通信安全、设备安全和数据安全等。
物理安全
1. 产品选型宜有质量认证证书并通过相应产品类别的标准要求；
1. 宜能满足安装环境的防护要求；
1. 供电宜稳定可靠；
1. 宜具有防破环、盗窃措施。
接入安全
1. 宜具有唯一身份标识，支持身份鉴别如：基于网络身份标识的鉴别、基于MAC地址的鉴别、基于通信协议的鉴别等；
1. 宜具有访问控制功能，如禁用端口、支持设置网络访问策略等。
通信安全
1. 使用无线方式通信的感知终端宜满足机场电磁环境相关规定；
1. 宜具有数据完整性校验和通信延迟及中断的处理机制。
设备安全
1. 有操作系统的感知终端宜支持用户登录管理、能控制远程或本地访问。宜具有记录运行情况和相应操作的功能；
1. 宜能够自检出已定义的故障并告警，宜具有一定的故障自动处理能力。
数据安全
1. 宜保证数据的实时性和有效性。



[bookmark: _Toc104983975]附  录  A
（资料性）
机场物联网平台典型应用
[bookmark: _Toc23596][bookmark: _Toc104983976]A.1	应用场景一：优化整体架构
机场各种设备和系统繁多，尤其建设时间较早的机场，存在各个时期建设的不同系统数据难以互通，设备无法集中统一管理的问题。建设物联网平台后，可以将原先接入各个系统的设备统一接入物联网平台，再由物联网平台将数据提供给各个系统。
对于设备所属的原系统，物联网平台按照本文件第5章节：平台互联互通接口提供设备原始数据，以保持原系统和设备之间的数据解析格式不变，不给原系统带来额外开发量；对于其他系统，物联网平台通过平台互联互通接口提供解析处理后具有统一格式的数据。这样即可在不影响原有系统的情况下，将数据共享给其他系统，同时实现数据和设备的统一管理。

[bookmark: _Toc2362][bookmark: _Toc104983977]A.2	应用场景二：新增应用开发
机场业务部门较多，不同部门会有不同业务需求。而实现这些业务需求的基础支撑设施往往类似。如果由各个部门分别建设相应的业务系统，建设成本和周期都较高。
采用物联网平台提供基础能力支撑，只需要针对各个部门开发不同的业务应用，即可快速实现不同的业务需求。同时设备维护由物联网平台提供统一，各个业务部门可以专注于业务使用，从而大大降低成本。
以某业务部门新增环境监测应用为例。首先根据需求确认目前已安装的传感器是否满足需要。如果不满足，可以采购并安装新的传感器，传感器技术要求可参考本文件第7章节：设备接入接口。传感器通过设备接入接口将数据传输到物联网平台，由物联网平台将数据解析并打包为统一格式。如果本文件第6章节：开放调用接口提供的API能满足业务需要，业务部门就只需开发应用的前端界面，通过调用物联网平台API实现完整业务；如果现有接口不满足需求，业务部门就需要开发应用的前端界面和后端服务，后端服务通过本文件第5章节：平台互联互通接口获取传感器数据后实现完整业务。
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